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1. INTRODUCAO

A confidencialidade de informagdes sempre foi um fator chave na histéria
da humanidade. Segundo [STAO08], cifras obtidas por meio da criptografia de
mensagens vém sendo desenvolvidas desde o Império Romano, para manter
secreta a comunicagdo entre generais. Em paralelo com a arte de ocultar
mensagens com o uso da criptografia, a arte de desvendar métodos de cifragem
conhecida como criptoandlise foi se desenvolvendo, sendo responsavel pelo
fracasso e sucesso de inumeras batalhas, como exemplifica [SINO1]. Deste modo
o processo de cifragem de informagdo passou a exigir 0 uso de recursos
computacionais para suportar tal complexidade. Desde entdo, algoritmos
criptograficos se baseiam cada vez mais em fun¢des matematicas complexas
executadas por maquinas dedicadas, ou softwares dedicados a criptografia. Nas
Ultimas décadas, o aumento de servigos oferecidos através da internet exige
protocolos e algoritmos criptograficos que garantam o sigilo de informagdes
trafegadas em redes publicas.

Embora a criptografia tenha sido desenvolvida para garantir que algoritmos
sejam robustos a tentativas de violacdo de dados confidenciais, novas técnicas
demostram que através do monitoramento de propriedades fisicas dos circuitos é
possivel revelar dados secretos processados. Esta classe de ataque é conhecida
como ataque a canais laterais — Side Channel Attacks — SCA. Estes ataques
procuram estabelecer uma relacao de dependéncia entre os dados processados e
grandezas fisicas tais como consumo de poténcia, radiagcdo eletromagnética e
tempo de processamento. As vulnerabilidades tém origem principalmente nas
caracteristicas de implementacdao da tecnologia CMOS (Complementary Metal
Oxide Semiconductor) de fabricagdo de circuitos e no paradigma sincrono
adotado para a concepcao de sistemas digitais. A sincronizacao das operacoes
com o uso do relogio global facilita a correlacao entre dados e efeitos fisicos
mensuraveis, como apresentado por Kocher [KOC99].

A poténcia consumida por um circuito CMOS é fundamentalmente oriunda
de duas diferentes classes de consumo: componente estatica e componente
dindmica. A componente estatica corresponde a poténcia dissipada quando o
circuito se encontra em estado de equilibrio, ou seja, nao existem transicoes em
suas entradas ou saidas. Ja a componente dindmica ocorre durante as transicdes
ocorridas no circuito, em decorréncia de variagbes de sinais de entrada e do
estado interno do circuito. Para as andlises por consumo de poténcia é possivel
desprezar a poténcia estatica em relacdo a poténcia dinamica.

Variagbes nos dados de entrada provocam o chaveamento de sinais
internos do circuito, que sao propagados até sua saida. Os ataques por anélise de
consumo de poténcia exploram estas variagdes e através de métodos estatisticos
estabelecem uma relagdo de dependéncia entre essas variagées e os dados de
entrada do circuito [KOC99].
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Uma das principais estratégias para evitar a relacdo de dependéncia entre
dados processados e o consumo de poténcia € construir circuitos que tenham o
mesmo consumo de poténcia independente do dado a ser processado, ou seja,
tenham a mesma atividade de chaveamento para qualquer dado de entrada.
Desta forma o presente trabalho tem como objetivo propor uma abordagem para
analisar a atividade de chaveamento de circuitos criptograficos de modo a estimar
sua vulnerabilidade a ataques por andlises de consumo de poténcia.

2. MATERIAL E METODOS

As andlises por consumo de poténcia exigem recursos especificos para
realizar a medicao de poténcia tal como plataforma de prototipacdo adequada e
osciloscopio de precisdao para medicao e aquisicdo de dados. Além disso, um
grande esforco computacional é exigido para a execucao das analises, podendo
ser concluidas em algumas horas ou até mesmo em alguns dias, dependendo do
tipo de andlise, da quantidade de medicOes realizadas e a configuracdo do
sistema computacional disponivel para executar as andlises. Um método rapido e
de baixo custo para estimar a vulnerabilidade de um circuito é analisar a atividade
de chaveamento do circuito durante a seu processamento. Circuitos com mesma
atividade de chaveamento para todas combinacdes possiveis de valores de
entrada séo desejados para implementar sistemas criptograficos imunes a estes
tipos de ataques. Embora analisar o chaveamento do circuito seja uma maneira
de estimar a vulnerabilidade de um circuito, 0 método proposto nao possui a
precisdo nem substitui as analises DPA ou SPA.

Neste trabalho é proposta uma abordagem para avaliar a atividade de
chaveamento de circuitos digitais usando o ambiente Quartus Il da Altera. A
proposta visa automatizar o processo de analisar o numero de chaveamentos
realizados por um circuito para processar todos os possiveis dados de entrada.

A abordagem proposta € empregada para avaliar o funcionamento do
submodulo SBOX do algoritmo criptografico DES. Este submédulo é uma parte
vulneravel do algoritmo DES, sendo o principal alvo de ataques SCA tal como
proposto por Kocher em [KOC99]. A interface da SBOX € composta por 6 bits de
entrada e 4 bits de saida. A informacdo de entrada é o resultado de uma
operacao logica XOR entre 6 dos 64 bits da mensagem de entrada e 6 dos 64 bits
da chave criptogréfica. Deste modo, as andlises se restringem a avaliar apenas 2°
possibilidades de uma parte da chave criptografica do algoritmo. O algoritmo de
criptografia AES, por exemplo, possui o SBOX com 8 bits de entrada, o que
aumenta o numero de possibilidades de valores de entrada e, com isso, 0
processo de avaliacao, justificando o uso da abordagem proposta.

Duas implementagbes em hardware de um SBOX, ambas descritas em
linguagem VHDL, sdo avaliadas neste trabalho. A primeira implementagcéo é
obtida pela descricdo tradicional de um circuito digital usando légica em trilha
simples. A segunda implementagdo da SBOX é obtida usando a légica STTL
(Secure Triple Track Logic), um estilo légico proposto para evitar a fuga de
informagbes através da uniformizacdo do consumo de poténcia [SOA08]. Em
STTL cada bit de informagédo € representado por 3 trilhas definidas como
(Bt,Br,By). A representacao do valor logico ‘1’ é definida como (1,0,1). Ja o valor
l6gico ‘0’ é representado por (0,1,1). As transicdes de valores l6gicos ‘0’ para ‘1’
ou ‘1’ para ‘O’ necessariamente devem ser intercaladas por um espacador,
definido como (0,0,0). A terceira trilha, chamada trilha de validade, garante um
tempo de propagacdo constante na computacdo do circuito. Qualquer
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combinacado diferente das mencionadas € considerada um valor invélido. Deste
modo a transi¢cdo de um sinal légico qualquer sempre envolve o chaveamento de
duas trilhas. Isto garante um consumo de poténcia uniforme independente do
valor l6gico de entrada. Maiores detalhes sobre o funcionamento de STTL é
encontrado em [SOAOQ8].

O projeto e validagdo das S-BOX é realizado no ambiente Quartus Il da
Altera que até sua versdao 9 dispbée de uma ferramenta de simulagdo. Esta
ferramenta permite validar o circuito atravées de uma interface grafica
representada por formas de onda e salvas em um arquivo com a extensao “vwf”.
O Quartus Il também permite executar a simulacdo diretamente pela linha de
comandos, usando o comando quartus sim <nome_projeto>. Como resultado,
entre as informagbes fornecidas, encontra-se 0 numero total de transi¢cdes da
simulagao.

A ferramenta Quartus Il permite realizar simulacées de um projeto tantas
vezes quanto necessario sem a necessidade de sintetiza-lo novamente. Isto
permite a elaboracdo de um script que faga automaticamente a avaliacdo das
transicbes de um circuito para um conjunto de entradas. Para tanto basta que se
tenha um arquivo de teste para cada dado de entrada do circuito que se deseja
avaliar.

Ao se analisar o formato dos arquivos de teste, nota-se uma estrutura
bastante regular, formada por um cabegalho contendo a descricao de cada sinal,
as transicdes de cada sinal ao longo do tempo de simulagéo, e, por ultimo, uma
descricao da forma de representagdo de cada sinal para o usuario no ambiente
Quartus Il. Essa organizagao da estrutura do arquivo permite que seja criado um
programa para a geragado automatica desses arquivos. Para isso é desenvolvido
um programa em C capaz de produzir os arquivos de teste para as 64
possibilidades de arquivos de entrada, alterando apenas os dados de entrada
para cada arquivo.

Um script para a execucao das simulacées também foi desenvolvido. O
script é responsavel por selecionar o arquivo de simulagao, executa-la e obter a
informacdo do numero de transicoes. Para pesquisar e obter o numero de
transicdes utiliza-se o comando grep, do sistema operacional Unix. Como o
ambiente Quartus Il usado nos experimentos encontrava-se disponivel apenas
para o sistema operacional Windows, foi necesséaria a instalacdo do software
Cygwin, que simula o ambiente Unix sob o Windows. Uma alternativa a esta
solucao é o uso do pacote “microsoft for unix”, da Microsoft, ou ainda, a instalacao
do ambiente Quartus Il sob o sistema operacional Linux, mantendo apenas um
sistema operacional para o sistema.

3. RESULTADOS E DISCUSSOES

O numero de transigdes dos circuitos das S-BOX para légica simples e
l6gica STTL encontram-se na Figura 1. Os resultados demonstram que a
diferenca entre 0 numero maximo e minimo de transicées na implementacao
utilizando l6gica STTL € menor em relacdo a SBOX definida em logica simples.
Isto demonstra o potencial da légica STTL em manter quase independente de
dados sua atividade de chaveamento. O numero médio de transigbes entre as
implementacdes difere significativamente devido a diferenga no numero de trilhas
usadas para representar os dados. A execucao dos scripts avaliou os 64 valores
de entrada em 2 horas usando um PC core |15 2GHZ e 8 GB de RAM.
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Figura 1: Resultado das simulacdes. A esquerda, 6gica simples, a direita,
l6gica STTL

4. CONCLUSOES

Neste trabalho foi proposta uma abordagem para estimar a vulnerabilidade
de circuitos criptograficos a ataques por analise de consumo de poténcia.
Experimentos realizados sob duas implementacées em hardware do submodulo
SBOX do algoritmo DES demonstram que uma simples avaliagdo da atividade de
chaveamento permite estimar a robustez de um circuito criptografico as andlises
por consumo de poténcia. O método usado emprega o ambiente Quartus Il, um
programa em C e scripts que permitem de maneira simples avaliar a atividade de
chaveamento de um circuito para um significativo nimero de possibilidades de
combinagdes de entrada. A abordagem, porém, limita-se a avaliagdo de circuitos
combinacionais, ndo sendo efetiva quando aplicada a sistemas complexos, tal
como um nudcleo dedicado ao processamento completo de um algoritmo de
criptografia. Em trabalhos futuros pretende-se investigar como tornar andlises de
consumo de poténcia mais eficientes para avaliar sistemas criptograficos a fim de
produzir sistemas digitais seguros e confiaveis.

5. REFERENCIAS BIBLIOGRAFICAS

KOCHER, P.; Jaffe, J.; Jun, B. Differential Power Analysis. In: 19th International Cryptology
Conference on Advances in Cryptology (CRYPTO’99), Aug 1999, pp. 388-397.

SINGH, Simon. O livro dos cédigos. Rio de janeiro, Editora Record, 2001.

SOARES, Rafael, CALAZANS, Ney, LOMNE, Victor, TORRES, Lionel, MAURINE, Philippe.,
ROBERT, Michel. Evaluating the Robustness of Secure Triple Track Logic through Prototyping. In:
21st Symposium on Integrated Circuits and Systems Design (SBCCI 2008), Gramado, Sep 2008.
pp 193-198.

STALLINGS, W. Criptografia e segurangca de redes — principios e praticas. 4 ed. Pearson
Education do Brasil, 2008




